rotectia datelor

cu caracter personal m

entru a avea o viziune clara asupra

modalitatii de respectare de catre

autoritatile de aplicare a legii a
dreptului sus - mentionate, trebuie avute in
vedere si urmatoarele doua aspecte:

® Continutul articolului 5 din Legea
677/2001. Acesta prevede ca ,orice prelu-
crare de date cu caracter personal, cu
exceptia categoriilor de date mentionate la
articolul 7 alin. (1) i (categorii de date
interzise la prelucrare), articolul 8 (codul
numeric personal) si 10 (cazierul judiciar)
poate fi efectuatd numai daca persoana
vizatd si-a dat consimtdméntul in mod
expres si neechivoc pentru acea prelu-
crare.” Cu toate acestea exista si exceptii
in care consimtamantul persoanei vizate nu
este cerut de lege. Dintre acestea prezinta
interes pentru activitatile de aplicare a legii
cele prevazute la articolul 5, alin. (2),
literele b, ¢ si d. Astfel, consimtamantul
persoanei vizate nu este necesar atunci
cand prelucrarea se efectueaza in vederea
protejarii vietii, integritatii fizice sau
sanatatii persoanei vizate ori a unei alte
persoane amenintate, in vederea indeplini-
rii unei obligatii legale a operatorului sau
cand prelucrarea este necesara in vederea
aducerii la indeplinire a unor masuri de

interes public sau care vizeaza exercitarea
prerogativelor de autoritate publica cu care
este investit operatorul sau tertul caruia fi
sunt dezvaluite datele.

® Continutul articolului 16 din
Legea 677/2001. Conform tezei de la alin.
(1), prevederile referitoare la dreptul la
informare, dreptul de acces la date, dreptul
la opozitie precum si obligatia operatorului
de a comunica numele tertului caruia i-au
fost dezvaluite datele cu caracter personal
nu se aplica daca ne aflam fintr-una din
situatiile enumerate de articolul 2, alin. (5)
(articol dezbatut anterior), in conditiile in
care aceasta ar prejudicia eficienta actiunii
sau obiectivul urmarit in indeplinirea
atributiilor legale ale autoritatii publice.
Astfel, autoritatile de aplicare a legii nu
sunt obligate sa informeze persoana vizata
despre prelucrarea datelor sale cu caracter
personal, daca aceasta prelucrare a fost
efectuata in cadrul activitatilor de pre-
venire, cercetare si reprimare a infractiu-
nilor si de mentinere a ordinii publice, ceea
ce acopera peste 90% din sfera de activi-
tate a acestora. Aceasta exceptie de la
obligatiile operatorului nu are insa caracter
permanent. Astfel, aceste prevederi sunt
aplicabile strict pentru perioada necesara

atingerii obiectivului urmarit prin desfasu-
rarea activitatilor mentionate la articolul 2,
alin. (5), iar dupa fncetarea situatiei,
operatorul trebuie sa ia masurile necesare
pentru asigurarea drepturilor persoanei
vizate.

in cadrul operatiunilor de colectare
a datelor, autoritatile de aplicare a legii au
dreptul sa colecteze date cu caracter per-
sonal numai in scopuri:

a) determinate, explicite si legi-
time. Gama acestor scopuri este foarte
variata, de la activitati generice de pre-
venire, combatere si descoperire a infracti-
unilor (cum este cazul bazelor de date refe-
ritoare la persoane urmarite ori la autove-
hiculele furate) si pana la baze de date con-
stituite n vederea asigurarii respectarii
cadrului normativ in vigoare (evidenta per-
sonalului de paza atestat, registrul national
al armelor sau evidenta detinatorilor de
aparate/detectoare de metale).

b) adecvate, pertinente si ne-
excesive. Nu pot fi colectate decat acele
date cu caracter personal necesare atin-
gerii scopului initial urmarit. Astfel, in cazul
aplicarii unei sanctiuni contraventionale la
regimul circulatiei nu se va prelucra, spre




exemplu, categoria de date personale
referitoare la venit.

c) exacte, si daca este cazul,
actualizate. Se va acorda atentie asupra
corectitudinii datelor colectate, iar in cazul in
care se constata ca acestea sunt inexacte
sau incomplete din punct de vedere al
scopului pentru care sunt colectate Si ulte-
rior valorificate sa fie sterse sau comple-
tate.

d) stocate intr-o forma care sa
permita identificarea persoanelor viza-
te strict pe durata necesara realizarii
scopurilor in care datele sunt colectate
si in care vor fi ulterior prelucrate; sto-
carea datelor pe o durata mai mare decat
cea mentionata, in scopuri statistice, de
cercetare istorica sau stiintifica, se va face
cu respectarea garantiilor privind prelu-
crarea datelor cu caracter personal, pre-
vazute Tn normele care reglementeaza
aceste domenii, si numai pentru perioada
necesara realizarii acestor scopuri.

O categorie aparte de operatiuni de
prelucrare a datelor cu caracter personal
este reglementata prin Decizia 100 din
2007 a ANSPDCP. Aceasta se refera la
acele operatiuni de prelucrare a datelor cu
caracter personal pentru care nu este
necesara notificarea. Astfel, notificarea nu
este necesara pentru operatiuni de prelu-
crare a datelor cu caracter personal efec-
tuate cu scopul de indeplinire a obligatiilor
salariale prevazute de lege fata de proprii
angajati (o baza de date financiar - con-
tabila), operatiuni legate de personal cum
ar fi prelucrarea datelor persoanelor fizice
nscrise la concursuri sau examene in ve-
derea ocuparii locurilor de munca vacante
sau prelucrarea datelor participantilor la
simpozioane ori conferinte (in ceea ce
priveste M.I.R.A. o astfel de baza de date
este cea constituita la nivelul directiilor
responsabile de managementul resurselor
umane).

Dincolo de obligatiile ce revin ope-
ratorului de date cu caracter personal in
relatia sa cu persoana vizata, trebuie sa
avem in vedere si obligatiile ce revin aces-
tuia prin Ordinul Avocatului Poporului nr.
52 privind aprobarea Cerintelor minime de
securitate a prelucrarilor de date cu carac-
ter personal. Aceasta cu atat mai mult cu
cat majoritatea prelucrarilor de date cu ca-
racter personal realizate de catre auto-
ritdtile de aplicare a legii sunt efectuate in
cadrul unui sistem informatic, prin aplicatii
ce gestioneaza baze de date specifice.
Fiecare operator de date cu caracter per-
sonal trebuie sa aiba in vedere ca nivelul
de securitate al sistemelor sale informatice
in care sunt prelucrate date cu caracter
personal sa indeplineasca o serie de ce-
rinfe minime, cerinte ce acopera urma-
toarele aspecte: a) identificarea si auten-
tificarea utilizatorului; b) tipurile de acces;

c) colectarea datelor; d) executia copiilor
de siguranta; e) computerele si terminalele
de acces; f) sistemele de telecomunicatii;
g) folosirea computerelor; h) imprimarea
datelor.

Operatorul de date cu caracter per-
sonal trebuie sa se asigure ca operatiunile
de prelucrare nu sunt si nici nu pot fi efec-
tuate decat de personal anume autorizat
(identificarea utilizatorului) pe baza unei
parole (autentificarea utilizatorului). La ran-
dul lor, utilizatorii pot avea acces deplin
(dreptul de a introduce un not set de date
personale sau de modifica un set preexis-
tent), acces limitat (poate folosi baza de
date numai spre consultare/interogare) ori
cu acces controlat (cei ce asigura
functionarea aplicatiei corespondente
bazei de date — de obicei administratorii si
dezvoltatorii aplicatiei). De asemenea,
orice operatiune automata (actualizare,
consultare, interogare, etc.) trebuie inre-
gistrata ntr-un fisier jurnal (log) care sa
permita ulterior identificarea utilizatorului,
a datelor accesate, a datei si momentului
accesului.

indeplinirea tuturor acestor obligatii
trebuie privita nu numai ca o obligatie
nationala ci si ca o necesitate impusa de
aderarea Romaniei la Uniunea Europeana
si de integrarea in spatiul Schengen.
Aceste aspecte sunt de natura sa gene-
rezeze amplificarea deosebita a cooperarii
politienesti internationale, Tndeosebi sub
aspect transfrontalier, precum si din punc-
tul de vedere al schimbului de date si infor-
matii de interes operativ, intre care se
regasesc si cele cu caracter personal. De
altfel, una dintre prioritatile aflate pe agen-
da presedintiei germane a UE a reprezen-
tat-o tocmai finalizarea unui proiect de
Decizie - cadru a Consiliului, privind pro-
tectia datelor procesate in cadrul cooperarii
politienesti si judiciare in materie penala.
in masura in care astfel de instru-
mente juridice comunitare vor
deveni obligatorii pentru statele
membre, prin prisma atributi-
ilor ce-i revin, dar si din
nevoia de a asigura un
nivel de protectie adec-
vat acestor categorii de
date, la standarde
europene, institutiile
M.I.R.A. vor trebui sa
faca fata acestor noi
cerinte. 1

Si in perioada
urmatoare se vor crea
noi evidente, noi baze
de date ce vor pre-
supune asigurarea unei
protectii adecvate la pre-
lucrarea diferitelor categorii
de date cu caracter personal,

iar acest proces va impune uniformizarea
modului de lucru, respectiv reformarea sis-
temului actual, in sensul inregistrarii cen-
tralizate a tuturor sistemelor de date elec-
tronice sau a celor gestionate manual exis-
tente Tn cadrul diferitelor institutii compo-
nente M.L.R.A., precum si in cadrul struc-
turilor subordonate, in care sunt sau vor fi
prelucrate date cu caracter personal. Mai
mult, asa cum s-a procedat in unele cazuri,
este necesar ca orice activitate de consti-
tuire a unei baze de date sa fie precedata
de elaborarea unui cadru metodologic prin
care sa se reglementeze modul de
colectare, stocare, utilizare, modificare,
corectare, blocare, transmitere si stergere
a datelor.

in vederea asigurarii respectarii
cadrului legal in vigoare dar si a indeplinirii
obligatiilor legate de aderarea Romaniei la
spatiul Schengen, la nivelul Ministerului
Internelor si Reformei Administrative a fost
numit un responsabil pe protectia datelor
la nivelul M.L.R.A. in indeplinirea atributiilor
sale, responsabilul este ajutat de Oficiul
Responsabilului pentru Protectia Datelor
Personale. La nivelul structurilor subordo-
nate exista compartimente / persoane
responsabile pe linia protectiei datelor cu
caracter personal. Atributiile acestora sunt
de a acorda sprijin ANSPDCP in indeplini-
rea atributiilor legale ce-i revin dar si de a
asigura implementarea la nivelul M.l.R.A. a
masurilor tehnice si organizatorice nece-
sare in vederea asigurarii legalitatii prelu-
crarilor de date cu caracter personal si a
masurilor minime de securitate corelate
acestora.

® Mihai Lucian Friptu




